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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

CONTROL DE VERSIONES

Version Fecha - Cambio

1.7 04/08/2006 Se eliminé instruccion “Exportar Clave Privada”

1.8 11/12/2006 Se agreg6 la configuracion para Internet Explorer 7.0.

1.9 09/01/2007 Nueva version Plug-In auto-instalable. Se agrega explicacion en
torno a la necesidad de instalar “.Net FrameWork*

1.10 25/01/2007 Se agrega recomendacion de desactivar bloqueo de elementos
emergentes (pop up) y eliminar barras de herramientas

1.11 29/05/2007 Se actualizan imagenes para agregar sitios de confianza (Anexo
1). Se agrega detalle para usuarios de Windows Vista en anexo 5

1.12 03/06/2008 Se agrega la nueva opcion Archivo de Configuracion, que

configura automaticamente las opciones de |E requeridas.
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

1. INTRODUCCION

El Sistema de Facturacion Electronica del Portal Tributario MIPYME es una aplicacion
via Internet que permite Facturar Electronicamente. Para efectos de firmar digitalmente
los documentos tributarios electronicos en formato XML, se instala autométicamente
un componente (Plug In FDXMLOP) en el computador del usuario que firmara
documentos. Este Plug In requiere la instalacion de un componente de Microsoft
Windows en su PC (.NET FrameWork 1.1).

En esta guia se describen los pasos a seguir para operar correctamente en el Sistema
de Facturacion Electronica del Portal Tributario MIPYME, los posibles mensajes de
error y las soluciones a éstos.

Se recomienda al usuario la lectura de este documento antes comenzar a operar en el
Sistema de Facturacién Electronica del Portal Tributario MIPYME, pues la falta o error
en la instalacion, de alguno de los componentes necesarios, podria generar errores en
la operacion del sistema.

Como requisito fundamental para el uso de este componente de firma digital se
requiere de un certificado digital valido para el Sll, cuyos requisitos de instalacion se
detallan en este manual.

El Plug In de firma digital debe ser instalado en el computador de cada usuario de la
funcionalidad de factura electronica que desee utilizar las opciones que hacen uso de
la firma electrénica, y es una aplicacion desarrollada para:

Microsoft Windows 98(Segunda Edicién)

Windows NT 4.0 con Service Pack 6a o superior (permiso de administrador)
Windows 2000 Con Service Pack 3 o Superior (permiso de administrador)
Windows XP con Service Pack 1 o Superior (permiso de administrador)
Windows Vista

Microsoft Explorer Version 5.5. o superior

La implementacién de la aplicacion FDXMLOP, se realiza mediante la "Instalacion
Automatica” de los componentes COM “CPopSignedXmlAut.dl1”y CAPICOM.d11"

Los detalles y requisitos de esta aplicacion, se detallan en este documento que esta

dirigido a quienes tengan la mision de instalar, configurar y utilizar la aplicacion de
facturacion electrénica.
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

2. REQUERIMIENTOS DE AMBIENTE

Para la correcta operacion del componente de firma digital se requiere operar bajo
alguno de los siguientes sistemas operativos.

Microsoft Windows 98 (Segunda Edicion)

Windows NT 4.0 con Service Pack 6a o superior (permiso de administrador)
Windows 2000 Con Service Pack 3 o Superior (permiso de administrador)
Windows XP con Service Pack 1 o Superior (permiso de administrador)
Windows Vista

y
e Microsoft Explorer Version 5.5 o superior.

2.1 En cuanto a la configuracién

Solo se requiere configurar el navegador de cada PC en donde sera instalada la
aplicacion. Esta configuracion se realiza para permitir la ejecucién de los componente
COM (CPopSignedXmlAut.dll y CAPICOM.dIl) requerido por la aplicacion (la
configuracion del navegador se detalla en _Anexo 1).

2.2 En cuanto a productos pre-instalados

Para que el componente de firma funcione correctamente, se requiere verificar lo
siguiente:

a.) .Net FrameWork: Verificar que el componente “.Net FrameWork", (versién 1.1 o
superior) esté instalado en el PC del usuario (en caso de no estar instalado, ir
al Anexo 5.

b.) Certificado Digital: Verificar que el certificado utilizado no haya caducado y que
ademas sea un certificado valido para el SlI (ver requisitos de instalacion Anexo
3).

2.3 En cuanto a la instalacioén.

Tal como se mencion06 anteriormente la instalacion de este componente se realiza en
forma automatica si todos los componentes requeridos se encuentran instalados; sin
embargo si en la configuracion del navegador se encuentra activa la opcion
“Descargar los controles firmados para ActiveX” como “Pedir Datos”, apareceran
algunas pantallas de instalacion, las que se detallan en el Anexo 6.
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SiII.

ANEXO 1 Configuracion del Navegador

A continuacion se detallan los pasos a seguir para la configuracion del navegador (PC
usuario).

A1l.1 Sitio de confianza.

1.- Abrir el navegador, ir a la barra de menu, ver Figura:

@D Edicion  YWer Eaworitos  Herramientas @

Q.ﬁ.trés A - | |ﬂ @ ;“ ,'-:'El_'lsqueu:la -7 Favoritos

Direccian

2.- Hacer clic en Opcion “Herramientas”, ver Figura :

Archiva Edician Wer Favo@uda
arr e v olicians * L

Qarss - @ - @ @D @6

Ciireccion |’§'_L| abouk:blanl: windows Update

Sitwrunizar ...

Maskrar winculos relacionados
Cnnsnla de Snn lava
Edit with %ML Spy

Pectablacasr configuracidn Weab., ..
Dpcioncs do Imkcrnck, ..,

3.- Luego hacer clic sobre “Opciones de Internet”, ver Figura:

archivo Edicisn Wer Faworitos Hetramisntas Ayeuda

- N . Zorreo w nokicias
i akras - ] ® o by =
O i |—|.| li‘l = Sincronizar. ..

Direccidn |ﬁ§| about:blank windows Update

Mostrar winculos relacionados
Consola de Sun Java
Edit with ®ML Spry
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

4.- Al hacer clic sobre “Opciones de Internet”, aparecera la siguiente pantalla, se
debe hacer clic sobre la pestaiia Seguridad, ver Figura:

Opciones de Internet

Conexicnes G = Opcioness avanzadas
General | Seguridad Privacidad Contenido

FPagirna de imicio

% Pusde cambiar la pagina que utiliza como pagina de inicio.

Direccisn: || ]

[ Lzar actual ] Fredeterminada ] [ Usar pagina en blanca |

Archivos temporales de Intermmet

<y Las paginas wisitadas se almacenan en una carpeta para tener acceso mas
&= Y  rapido cuando lo deses.

[ Eliminar coolkics. .. ] Eliminar archivos... ] [ Configuracicn. .. 1

Historial

La carpeta Historial contiene «inculos a las paginas ya wisitadas para tener
acceso mas rapido cuando lo deses.

Bicp ero eyl cngenelen (oo [20 = [ Borrar Historial ]
[ Colores. . ] [ Fusntes I ldiarmas. ] [ sccesibiidad._. |
_seeptar | | canc=lar | [ =plicar |

5.- Al hacer clic sobre la pestafia seguridad, aparecera la siguiente pantalla. En esta
pantalla se debe seleccionar el icono “Sitios de Confianza”, para su posterior
configuracion.

O pciones de Internet

Conexiornes Programas Opciones avanzadas
General | Segundad | Privacidad Contenido

Selecciones una zona de contenido “feb para eszpecificar la configuracian de seguridad

de la misma. A
® < (@) &
itic Sitios

Iternet Irtramet local
restringidos

Internet

E sta zona contiens todos los =itios
wrebh que no ha situado en atras
zonas

Mivel de segundad de la zona

Personalizada
Configuracidn perzonalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracidn
- Haga clic en Mivel predeterminado para utilizar la
configuracidn recomendada

[ Mivel personalizado. . ] [ Miwvel predeterminado ]

[ Soceptar ] [ Cancelar ] [ Splicar ]
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

6.- Una vez seleccionado el icono el icono Sitios de Confianza, se debe hacer clic
sobre el icono “Sitios”

Opciones de Internet

Conexiones FProgramas Opciones avanzadas
Gieneral | Seguridad Privacidad Contenido

Seleccions una zona de contenido wweb para especificar la configuracisn de seguridad

de la mizra.

Int=rmet Intrarnet local

Sitios
restringidos
Sitios de confian=a
=5 S serlisns offos
sabs no wan a periudicar a su EEE] =
= informacidn. Mo bhaw ming zitio = =sta zona.

Mivel de seguridad de la zona
Muewa el contral deslizante para establecer el nivel de seguridad
Baja
- Medidas de seguridad » adwvertencias minimas
- Puede descargarse » ejecutarse la mayor parte del
contenido sin preguntar
- Funciona todo el contenido activo
- mpropiado para sitios en los gue tiene plena confianza

[ Mivel personalizade... |

|__seeptar | | cancelar |

Al hacer clic sobre la opcién “Sitios”, aparecera la siguiente pantalla, en donde se
podran habilitar los sitios de confianza.

Sitios de confianza

Puede agregar o quitar sitios Wweb de esta zona. Todos los sitios
wWeb de esta zona utilizaran la configuracidn de seguridad de la zona.

ﬁestesitio webh ala zh
m /

Requerir comprobacian del servidor (htkps:) para bodos los sitios de esta zona

[ Acepkar ] [ Cancelar ]
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

Para habilitar un nuevo sitio de confianza se debe escribir la URL requerida en el
cuadro de texto “Agregar este sitio Web a la Zona”, tal como se indica en la figura
siguiente y luego presionar el botén “Agregar”.

Para el caso de la Factura Electronica se debe habilitar la siguiente URL como sitio
de confianza:

https://*.sii.cl, tal como se detalla en la figura

Sitios de confianza

Puede agregar o quitar sitios Wweb de esta zona. Todos los sitios
zona utilizaran la configuracion de seguridad de la zona.

Agregar eske sitio Web a la zora: / ~
| htkps: i =il I \l I Agregar >

wb: /

BRequerir comprobacian del servidor (hkkps:) para todos los sitios de eska zona

[ acepkar ] [ Cancelar ]

Al hacer clic en el boton agregar el nuevo sitio quedard registrado como sitio de
confianza, para confirmar se debe hacer clic sobre el botin “Aceptar”, ver figura
siguiente:

Sitios de confianza

Puede agregar o quitar sitios Web de esta zona., Todos los sitios
Wweb de esta zona utilizaran la configuracion de seguridad de la zona.

Agregar este sitio Web a la zona:

= ehn

< https?,l’*.sii.cl
Ny

Requerit comprobacidn del servidor (htkps:) para kodos los sitios de eska zona

[ Acepkar ] Cancelar ]
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Si se requiere eliminar un sitio de confianza, se debe marcar la URL y presionar el

boton “Quitar”, luego se debe hacer clic en el botdén “Aceptar”, tal como se indica en la
figura siguiente:

Sitios de confianza

Puede agregar o quitar sitios “Web de esta zona., Todos los sitios
web de esta zona utilizaran la configuracion de seguridad de la zona.

Agregar eske sitio Web a la zona:

o A
<

) —

Requerir comprobacian del servidor (htkps:) para todos los sitios de esta zona

Acepkar Zancelar

/

Nota: La operacion de Agregar o Quitar sitios se realizar las veces que sea necesario.
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A1.2 Usuarios con version 7.0 de Internet Explorer.

Los usuarios que tengan instalada la version 7.0 de Internet Explorer, deben ademas

realizar la siguiente configuracién (pasos de la “a” a la “c”).

a) Estando en la opcion “Sitios de confianza”, como se puede observar en la siguiente

figura, Se debe hacer clic en el botdn “Nivel Personalizado”.

Version 1.12 del 03/06/2008

Opciones de Internet ‘ 7'

Seguridad Privaci dad Contenido

Seleccione una zona para wer o cambiar la corfiguracian de seguridad.

@ @ NS

Internet Intranet local Sitios de Sitios
confianza restringidos

e por lo menos un sitia web.

Mivel de seguridad para esta zona

Personalizado
Configuracién personalizada.
- Haga dlic en Mivel personalizado para cambiar
|2 configuracidn
- Haga clic en Mivel predeterminado para usar la
configuracidn recomendada.

[_riivel personalizada. .. |} Mivel predeterminada |

[ Restablecer todas las zonas al nivel predeterminado ]

[ aceptar | [ cancetar |
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

b) Al hacer clic sobre el botdn “Nivel Personalizado”, aparecera la pantalla de
“Configuracion de seguridad: zona de sitios de confianza”, en donde se deben
habilitar las opciones “Ejecutar componentes firmados con Authenticode ”, “Descargar
los controles firmados para ActiveX ” e “Inicializar y generar script de los controles
ActiveX no marcados”, tal como se sefiala en la siguiente figura. Una vez habilitadas

estas opciones se debe presionar el boton “Aceptar”.

Configuracidn de seguridad

Configuracidn;

@ Activar A
O Desactivar
) Pedir datos
Secuencias de comandos Actives
@ Ackivar
O Desactivar
) Pedir datos

% Component ork.
jecutar componentes firmados con Authenticode
Aickivvar

() Desactrear
) Pedir datos

% Ejecutar componentes no firmados con Authenticode
[ ST

Configuracian:

() Pedir datos
@ Contrales v complementas de Activel
@ Ackivar la secuencia de comandos de los controles de Activer
@ Ackivar
O Desactivar

edit datos
@ Descargar los controles Firmados para Activer
chivar

O Desactivar
) Pedir datos

@ Descargar los controles no firmados para Ackives
(&) Activar

O Desactivar
L T T I

Canfigurackin

=) Hatiliksr "~
0 Praguntss

W | Enerar Sriphs de o Conirohes Skl marcados Conmd gl
3 Cashalsiitar

| Inicislizar v generar scripbe de los corfroles Actives no marg
3 Deshatditar

Y

| PiCabrar -
{=} Cashakilitar
£ Habiikar

& Parmibir qus fodas oz conbrabss Ackived ro usadas snesnomm
0 Dwshibaitar
P Ldasdd ne

% *
+ Lo aplcard cuandd 8 reinkie Intemnel Explores

Rastablacar canfi s
Ilu:-sl:a'uhmu - [ng.uml.-.n-.r...|

i ACEpLaT | | Zancelar |

U D kA

c) Para finalizar, se debe presionar el boton “Aceptar”, de esta manera se aceptan y

graban los cambios.
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

A1.3 Configuracion Automatica del Navegador

En la opcion Archivo de Configuracion, de las

Al.2)

La secuencia de pasos para ejecutar el archivo de configuracién es la siguiente:

Instrucciones de Uso Técnico,
disponible en el Menu principal de la Facturacion Electrénica MIPYME, puede ejecutar
un archivo que configura automaticamente las opciones de Internet Explorer de Sitios
de Confianza y Opciones de Seguridad requeridas por la Facturacién Electrénica
MIPYME (sélo las configuraciones explicadas anteriormente en los puntos A1.1y

En el Menu de Facturaciéon Electronica MIPYME, seleccione Instrucciones de Uso

Técnico, aparecera la siguiente pantalla:

3 DOCUMENTACION TECNICA FACTURACION ELECTRONICA - Microsoft Internet Explorer proporcionade

Archivo  Edicidn  Yer Favoritos  Herramientas  Ayuda

OAtrés > B Iﬂ IELI ;] | /-" Blisqueda \:\J Favaritos {‘f‘ i b4 @

DCireccién |ej hitps: ffwww 1.si.clPortalod 1/POPINdex_Doc.html

=8 ‘Viﬁculos i

a“’-,o"& d“"’»

oy e, iy, e .
A~ R et I~y

@
likgEa My gss

o el i i
Identificar Nuevo Contribuyente | Cerrar Sesion
Usuario: 8.414.240-9 | Empresa |Padina Sequra

INSTRUCCIONES DE USO

A través de esta pagina los usuarios autorizados podran bajar a su PC documentacidn
y componentes de software necesarios para trabajar en el Portal de Facturacién
Electrénica del S1I.

e Manual de Instalacion
Documentacion sobre los
requerimientos  técnicos y de
configuracidn necesarios para
operar correctamente  en  la
Facturacion Electrénica
MIPYME.

Archivo de Configuracién

Al ejecutar este archivo se
configura automaticamente  las
opciones de Internet Explorer
requeridas por la Facturacion
Electranica MIPYME.

e _Met Frameivork 1.1
Este es un slemento necesario
para el correcto funcionamiento
del Flug In de firma. Este es el
mismo  archivo gue se puede
bajar desde microsoft

¢ Guia para la Operacion en el
Portal MIPYME S
Los usuarios autorizados
pueden visualizar la
Documentacion de Apoyo a la
operacion en el Portal MIPYME

-

Plantilla 5L para Wisualizacion
de OTE

Los usuarios autorizados
pueden bajar a su PC la plantilla
X5L que permite visualizar los
DTE en formato XML obtenides
desde esta pagina. La plantlla
aqui proporcionada es de uso
general, si Ud. desea una
visualizacion mas especifica
debe solicitar una plantila al
contribuyente  que  generd el
DTE

&1
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

Al seleccionar la opcion “Archivo de Configuracién”, se ejecutara un archivo que
configura automaticamente el Internet Explorer, en lo relativo a los sitios de
confianza y las opciones de seguridad de la zona de confianza.

Al pinchar el link “Archivo de Configuracién”, aparecera una opcion similar a la
siguiente: se debe hacer clic directamente en “Ejecutar”

Descarga de archivo - Advertencia de seguridad il

iDesea ejecutar o guardar este archivo?

@ Marmbre:  configuracion.reg
Tipo: Enfradas de registro, 3,93 KB

De: wwwlsicl

Cancelar

Ejecutar Guardar

Los archivos procedentes de Intemet pueden ser dtiles, pero este tipo
@ de archivo puede dafiar potencialmente su eguipo. Sino confia en el
origen. no ejecute ni guarde este software. j Cual es el riesgo?

Posteriormente aparece un mensaje de Confirmacion: se debe hacer clic sobre el
boton “Si”.

Editor del Registro il

9, Fstdseguro de que desea agregar la informacion en D:YTemphArchivos temporales de
‘-'/ Intermeti\Content.IESYJUBMYSOB configuracion 1].reg al Registra?
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COMPONENTES NECESARIAS PARA OPERAR EN LA FACTURACION ELECTRONICA SII.

Al.4 Desactivar Bloqueo de Elementos Emergentes.

Es importante para operar en la Facturacion MIPYME SlI desactivar el bloqueo de los
elementos emergentes (pop-up) si estos estuvieran bloqueados.

Al estar bloqueada la aparicién de ventanas emergentes la aplicacion de facturacién
MIPYME no funciona correctamente, por lo que se debe cambiar esta opcion en el
navegador.

Esto se realiza en la opcion Herramientas del navegador, lo que se ilustra en el
ejemplo de la figura siguiente:

= FACTURA ELECTRONICA MIPYME - Microsoft Internet Explorer proporcionado por SIl OnLine

@\T/ - |g, https: [ jusevat .sii. ol {Portal001 fmenuF acturaElectronica.hitml V| QJ *2|| X |

Archivo  Edicion  Wer Favoritos BEEGGEIERGEN Avuda

Elirinar &l historial de exploracion,.. I

w [@Fncmm ELECTRONI - B - o - [rrégna - {F Herramientas +

Bloqueador de elementos emergentes Desactivar el bloqueador de elementos emergentes E

Filtro de suplantacidn de identidad (phishing) » Configuracidn del bloqueador de elementos emergentes '@g@ 2
Adrinistrar complementas 3
f A MICRO, PEQUENAS Y MEDIANAS
E
g Windows Update la informacion y sericios relacionados con la Facturacién
E  indows Massenger Empresas (MIPYMES). Las opciones marcadas con (*) sdlo
p . . . autenticados con certificade digital.
Diagnosticar problemas de conexidn. ..
Consola de Sun Java
Opriones de Internet Inscripcion en el Sistema de Facturacién
CrecuomITos 1] Electrénica para MIPYMES
e Factura Electrénica # Inscripcion
« Factura Exenta Electrénica » Consideraciones para la Instalacidn de
e [lota de Crédito Electrdnica Certificado Digital o
» Mota de Déhito Electrénica « Confirmacién de la Inscripcidn(*)
s e e e - o
» Guia de Despacho Electrénica * Instrucciones de Uso(’)
e "
Administracion de Documentos Tributarios Modificacién Datos Empresa
Electrénicos {*} » Actualizacidn Logotipo de la Empresa
e Documentos Tributarios Emitidos « Actualizacion de Datos del Contribuyente
« Documentos Tributarios Recibidos » Mantencidn de Usuarios Autorizados
« Eliminacidn Logotipo de la Empresa
Informacion Electrénica de Compra y Venta b |
* Informacién sobre Facturacion Electronica en
» Administracién el sl
« Asionacién de Documentes Tributarios » Descripcidn de Facturacidn Electrdnica en
Electrénicos Recibidos el Sl
« Preguntas Frecuentes
B . » [Noticias v presentaciones
Cesian de Facturas Electronicas (7) - . - v

Habilitar o deshabilitar el blogueador de elementos emergentes. E 00 v

r'.‘.' Inicio P - e ) % sin titulo - Bloc d s /= FACTURA ELECTRON. .. ialj Documentol - Micros. ..

SR 2NE R
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A1.5 Eliminar Barras de Herramientas.

Algunas barras de herramientas que se instalan en el navegador, como Yahoo, Google
o algun otro programa de Adware o0 Spyware, pueden impedir el correcto
funcionamiento de la Facturacion Electronica Sll.. Se recomienda no instalar
barras de herramientas, y eliminarlas en el caso de tenerlas ya instaladas.

Existen muchas barras de herramientas, por eso no se puede indicar instrucciones
especificas para cada una de ellas. Los métodos mas comunes para eliminar barras
de herramientas son los siguientes:

»= Buscar la opcion “Desinstalar” en el Menu de la barra de herramientas misma.

= Ir al Panel de Control y elegir “Agregar o Quitar Programa”. Una vez alli, buscar
el nombre de la barra de herramientas y hacer clic en el boton “Quitar”
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ANEXO 2 Mensajes de Error

Tal como se menciond anteriormente este mensaje se produce cuando se trata de
usar cualquier funcionalidad de Facturacion Electronica SlI, sin tener la componente
FDXMLORP instalada.

=3 Internet Explorer

correctamente. Para wolver a mostrar este mensaje. haga doble clic en el

Hay problemas con la pagina actual. Podria no mozstrarse o no funcionar
& icono de advertencia que aparece actualmente en la barra de estado.

Ll Fosztrar ziempre ezte mensaje cuando una pagina contenga errares.

[ Aceptar ] [ Ocultar Detalles << ]

—

Linea: 18
Car: 4
Error:  El objeto no acepta esta propiedad o método
Codigo: 0

LRL: file: /M MADitehzampleshitestSigned. hitml

Si en el proceso de instalacion aparece alguno de los siguientes mensajes:

a) Si aparecen los mensajes indicados en las siguientes figuras, se debe verificar que
se encuentre instalado “.Net FrameWork", (version 1.1 o superior).

Microsoft Internet Explorer,

Servicio de Impuestos Internos

6 Mo se encuentra instalado el ".MET Framework Distributable".

Nota: Ver Anexo 5 para su instalacion.
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b) Si aparece el mensaje indicado en la figura siguiente, se debe verificar que el
formato del certificado sea valido.

Formato X503 erkificake

c) Si aparece el mensaje indicado en la figura siguiente, se debe verificar que el
certificado no haya caducado

| Certificado Expirado |

d) Si aparece el mensaje indicado en la figura siguiente, se debe seleccionar un
certificado valido.

Prablema en la seleccian de Certificados
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ANEXO 3 Instalacién Certificado Digital

Por consideraciones de seguridad, es muy conveniente que al momento de instalar su
certificado digital para ser utilizado con el Plug-In de firma electrénica, se seleccionen
las siguientes opciones:

e Habilitar proteccién segura de claves privadas
o Establecer el nivel de seguridad alto

Debido a que el procedimiento de instalacion del certificado digital es diferente en cada
Entidad Certificadora, antes de instalar el certificado debe consultar a su proveedor
la forma de instalar el certificado digital con las opciones previamente indicadas.

La interfaz de instalacion de su certificado es dependiente de la entidad en la que lo
adquiera. No obstante lo anterior, a continuacion, en la secciébn “Ejemplo de
configuraciéon para habilitar proteccién segura de claves privadas y de nivel
seguridad de un Certificado” del presente Anexo, se reproducen pantallas de
ejemplo de una configuracion para habilitar proteccion segura de claves privadas y del
nivel de seguridad de un certificado.

Adicionalmente es importante tener presente que, al instalar su certificado digital en un
computador, no serd posible de exportarlo para ser usado en otro computador a
menos que Ud. lo instale indicando que la clave privada debe ser exportable.

Solicite a su proveedor de certificado digital indicaciones al respecto. Debe tener claro
que al instalar su certificado como exportable se expone a que este sea extraido
desde su computador (si fue instalado con Nivel de Seguridad alto, solicitara la
contrasefia al momento de la exportacion, de lo contrario se efectuara la exportacion
sin solicitar contrasefia y se generard una copia de su certificado digital). Por otra
parte, la opcion de clave exportable le brinda a Ud. mismo la posibilidad de instalarlo
en un computador alternativo, info-centro, cyber-café, etc., para poder acceder a su
facturacion desde cualquier computador.

Si instala su certificado como exportable debe tener la precaucion de eliminarlo
de cualquier instalacion alternativa donde lo haya utilizado.

En el Anexo 4 “Ejemplo de operacion en Infocentro o Cyber-café” se explica como
podria, con un certificado exportable, conectarse en un Info-centro o Cyber-café al
sistema de facturacion electrénica.

Es muy importante que tenga también en consideracion que, al dejar la sesion de su
navegador (Internet Explorer) abierta, una vez que se ha autenticado con el certificado
digital en el sitio del SlI, por una funcionalidad inherente al navegador, su autenticacion
no caducara hasta que este programa se cierre y, por lo tanto, dentro de esa sesion se
podrd ejecutar cualquier accion en forma autenticada en el sitio (como emision de
facturas, rectificatorias de declaraciones, etc.).
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3.1 Ejemplo de configuracidon para habilitar proteccién segura de claves privadas
y de nivel seguridad de un Certificado.

Inicialmente la instalacion del certificado le solicitara la contrasefia para la clave
privada que le ha entregado el proveedor del certificado. Es altamente conveniente
indicar que desea habilitar proteccion segura de claves privadas.

Asistente para importacion de certificados

Contrasefia
FPara mantener la seguridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Conk Fige ——
df& ******** —

[]Marcar esta clave como exportable. Esto le permitird hacer una copia de
sequridad de las claves o transportarlas en otra momenta.

[ = arras Q[ Siquiente = | J cancelar |
b 4

Importando una nueva clave privada de intercambio

Una aplicacian esta creando un elemento protegido.

Clawve privada de Cruptod,

Mivel de seguridad: medio Mivel de sequridad. ..

Cancelar

Al presionar el botdn “Nivel de seguridad”, aparecerd la siguiente pantalla:

Se debe seleccionar la opcion “Alto”, y luego presionar botén “Siguiente”.

Importando una nueva clave privada de intercambio §

Seleccione un nivel de seguridad apropiado para este

una contrasefia cuando |a
= utilizarse.

) Media

Salicitar mi permizo cuando |a informacidn vava a
utilizarse.
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Al presionar “Siguiente” aparecera la pantalla en que se captura la contrasefia de
acceso al certificado, como se muestra en la siguiente figura:

Importando una nueva clave privada de intercambio =

Crear una contrasefia para proteger este slemsnto

Crear una contraszefia para este elemento.

Contrasefia para: | |

Contrasefia |asses N |
_ A
Confirmar:
< Alrds I Finalizar i Cancelar

En esta pantalla, se debe crear una nueva contrasefia, la cual sera utilizada cada
vez que utilice el certificado. Es muy importante recordar la contrasefia ingresada,
pues de otra forma no podrd utilizar su certificado digital.

Una vez completado los datos, se debe hacer clic sobre el botén “Finalizar”, tal como se
indica en figura anterior.
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ANEXO 4 Ejemplo de Operacion en Infocentro o Cyber cafe

Pasos a seguir:
- Instalar Certificado de RUT Digital en el
computador a utilizar.

- Verificar que en el computador en que va a
trabajar esté instalado “.netFramework” requerido
por el Plug-in Firma Digital (en el Infocentro
probablemente esté instalado, si no lo estuviera,
debe ser instalado). Puede hacerlo desde Microsoft
0 desde .Net FrameWork 1.1 en “Instrucciones de
Uso de Facturacion MIPYME”.

- Configurar Internet Explorer de acuerdo a las
instrucciones del Manual de instalacién de las
componentes necesarias _para__operar en_ la
Facturacién Electrénica SlI.

- Muy Importante: Una vez que finalice su sesion en
este computador recuerde “Quitar” su Certificado.

Im po rtar JEX po |‘ta|‘/Qu (IR opciones de Internet 2] x|
Cel'tlflcado Genera\l Sequridad | Privacidad Contenido | Conexiones | Programas | Opciones avanzadasl

L ~Asesor de contenido
- ud. puede administrar Su % Les restricciones e eyudan a controlar el contenida de Intemet que puede verse
Certificado  Digital desde el BN EslE Equipe.
navegador Internet Explorer. Hbiter. | Corfiourecion_ |

. ~ Cerificados

- Ingrese al menu de Herramientas % Laos certificados le permitiran identificarse a si mismo, a entidades
> OpCioneS de Internet > erisoras de cedificados v a compafiias de software.
Contenido -> Certificados. Baorrar estaco S5L Compafias... |
- Seleccione el boton “Importar..” | [remesenEEEms |
para ingresar un nuevo certificado
digital. 2|
- Seleccione el botén “Exportar..” | Peesiapintzada: | <Tode> [

para guardar su certificado Yy Personal |Otras personasl Entidades emisoras de certificados intermedias | Entidades e 4 | 4

utilizarlo posteriormente, por

ejemplo en otro computador.
Recuerde que se debe marcar la
opcién “Exportar la clave privada” y
asignar una contrasefia:

Elwanc..

- En ambos casos el formato del
archivo que contiene el certificado
digital es *.pfx

06-07-2...

- El tamafio del archivo pfx es de 4 e | =w—

KB aproximadamente.

Autoridad Certifica... <n|nguno>
Elan ... E-CERTCHILE Ca 10-03-2... <ninguno>
Quitar Avanzadas

Propositos planteados del certificado

- Para eliminar un Certificado Autenticacion del clients, Correa sequro

previamente instalado presione el

botén “Quitar”, el cual le pedira
confirmar si desea Eliminar el
Certificado.
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ANEXO 5 Instalacion Componente “.Net FrameWork”

Para instalar el componente “.Net FrameWork”, se debe ir al sitio de Microsoft, donde
se detalla paso a paso la instalacion del ““.net FrameWork”.

También puede instalar este componente utilizando la opcién .NetFramework 1.1
disponible en la opcion Instrucciones Técnicas de Uso, del Menu de Facturacién
Electronica MIPYME.

Una vez que este componente se encuentre instalado (en el PC del usuario), se podra
ejecutar el proceso de instalacion sin mayores inconvenientes.

5.1 Indicaciones para usuarios de Windows Vista:

1) Activar Microsoft .NET Framework.
Ir al Panel de Control / Programas y Caracteristicas / Activar o desactivar las
caracteristicas de Windows indicadas en la figura siguiente (encerradas en
circulo).

e

[}l Caracteristicas de Windows =1

Activar o desactivar las caracteristicas de Windows @

Para activar una caractenstica, active la casilla correspondients, Para
desactivarla, desactive la caszilla, Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

1} Escucha de RIP -
H| . Internet Information Services

=

=RV Microsoft BET Framework 3.0

[¥ | Windows Communication Foundation HTTP Activation

[+ [*

[ | Windows Communication Foundation Non-HTTP Activa
(¥4 PS5 iewer
T T 1

T Servicio de replicacién de DFS de Windaws

[+!

B 0 Servicio WAS (Wincdows Process Activation Service) -

4| i }

i Aceptar H Cancelar
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ANEXO 6 Intervencion en Instalacion de Plug-In Firma digital (FDXMLOP)

Dependiendo de la configuracion del navegador, a algunos usuarios, les podria
solicitar intervenir en la instalacion automética de la aplicacion “FDXMLOP”. Al
aparecer la siguiente pantalla, se debe presionar el boton “SI”.

Advertencia de sepuridad I

Indique =i desea inztalar p ejecutar "CPopS igneds=mlf&uat'"
firmadao en fecha desconocida p distribuido por:

SERWICIO DE IMPUESTOS IMTERMOS

La autenticidad del editor ha zido comprobada por Thawte
Code Signing Ca,

Advertencia: SERWVICIO DE IMFUESTOS INTERKOS
certifica que este contenido ez segura. 5dla instale o vea
eszte contenido si confia en SERYICIO DE IMPUESTOS
INTERMOS para realizar dicha certificacidan.

[] Confiar siempre en el contenido de SERICIO DE
IMPUESTOS INTERMNOS

[ =1 y_ Mo | [Més informacidn ]

Al presionar el botdn “SI”, aparecera la siguiente pantalla, aqui nuevamente se debe
presionar el boton “Sl”.

Adwvertencia de segpuridad I

Indique =i desea instalar p ejecutar "capicom'’ firmmado en
Fecha desconocida p distribuido par:

SERMICIO DE IMPUESTOS IMTERMOS

La autenticidad del editor ha zido comprobada por Thawvte
Code Sighing

Advertencia: SERWICIO DE IMPUESTOS INTERMOS
certifica que este contenido ez seguro. Salo instale o wea
este contenido si confia en SERYICIO DE IMPLUESTOS
INMTERMOS para realizar dicha certificacian.

[] Cornfiar siempre en el contenida de SERYICIO DE
IMPUESTOS INTERMNOS

5i ] D) Mo i [Més informacicn ]

Al presionar el botén “Sl”, el componente quedara instalado.
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