Consideraciones parala Instalacion y Uso de Certificado Digital

Por consideraciones de seguridad, es muy conveniente que al momento de instalar su
certificado digital para ser utilizado con el Plug-In de firma electronica, se seleccionen
las siguientes opciones:

Habilitar proteccion segura de claves privadas
Establecer el nivel de seguridad alto

Debido a que el procedimiento de instalacidn del certificado digital es diferente en cada
Entidad Certificadora, antes de instalar el certificado debe consultar a su proveedor

la forma de instalar el certificado digital con las opciones previamente indicadas.

La interfaz de instalacion de su certificado es dependiente de la entidad en la que lo
adquiera. No obstante lo anterior, a continuacion, en la seccion “Ejemplo de
configuracién para habilitar proteccién segura de claves privadas y de nivel
seguridad de un Certificado” del presente Anexo, se reproducen pantallas de
ejemplo de una configuracion para habilitar proteccion segura de claves privadas y del
nivel de seguridad de un certificado.

Adicionalmente es importante tener presente que, al instalar su certificado digital en un
computador, no sera posible de exportarlo para ser usado en otro computador a
menos que Ud. lo instale indicando que la clave privada debe ser exportable.

Solicite a su proveedor de certificado digital indicaciones al respecto. Debe tener claro
gue al instalar su certificado como exportable se expone a que este sea extraido
desde su computador (si fue instalado con Nivel de Seguridad alto, solicitara la
contrasefia al momento de la exportacion, de lo contrario se efectuara la exportacion
sin solicitar contrasefia y se generara una copia de su certificado digital). Por otra
parte, la opcion de clave exportable le brinda a Ud. mismo la posibilidad de instalarlo
en un computador alternativo, info-centro, cyber-café, etc., para poder acceder a su
facturacion desde cualquier computador.

Si instala su certificado como exportable debe tener la precaucion de eliminarlo
de cualquier instalacién alternativa donde lo haya utilizado.

En el Anexo “Ejemplo de operacion en Infocentro o Cyber-café” se explica como
podria, con un certificado exportable, conectarse en un Info-centro o Cyber-café al
sistema de facturacion electronica.

Es muy importante que tenga también en consideracion que, al dejar la sesién de su
navegador (Internet Explorer) abierta, una vez que se ha autenticado con el certificado
digital en el sitio del SlI, por una funcionalidad inherente al navegador, su autenticacion
no caducara hasta que este programa se cierre y, por lo tanto, dentro de esa sesion se
podra ejecutar cualquier accién en forma autenticada en el sitio (como emision de
facturas, rectificatorias de declaraciones, etc.).
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Ejemplo de configuracién para habilitar proteccién segura de claves privadas y
de nivel seguridad de un Certificado.

Inicialmente la instalacion del certificado le solicitara la contrasefia para la clave
privada que le ha entregado el proveedor del certificado. Es altamente conveniente
indicar que desea habilitar proteccidén segura de claves privadas.

Asistente para importacion de certificados

Contrasefia
Para mantener la seguridad, la clave privada se protege con una contrasefia,

Escriba la contrasefia para la clave privads.

Cortrazstia. ——

SGiliEar Protection sedira de ciaves privadas. 5 Rabiita ssta opoien, 56 18}
visard cada vez gue la clave privada sea usada por una aplicacicn,

[l Marcar esta clave coma exportable. Esto le permitird hacer una copia de
seguridad de las claves o transportarlas en otro momento.

[ = awras \ [ siguente = | J cancelar |
b

Importando una nueva clave privada de intercambio

Una aplicacion ezta creando un elermento protegido.

Clawve privada de Crpptod,

Mivel de seguridad: medio Mivel de seguridad...

Cancelar

Al presionar el boton “Nivel de seguridad”, aparecera la siguiente pantalla:

Se debe seleccionar la opcion “Alto”, y luego presionar boton “Siguiente”.

Importando una nueva clave privada de intercambio

Seleccione un nivel de seguridad apropiado para este

citar mi permizo
informaciamg =

M una contrasefia cuando la

5 utilizarse.

) Media

Solicitar mi permizo cuando la informacidn vava a
utilizarse.

& -'CI_ ﬁiguienal [ Cancelar ]
4
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Al presionar “Siguiente” aparecera la pantalla en que se captura la contrasefia de
acceso al certificado, como se muestra en la siguiente figura:

Importando una nueva clave privada de intercambio

Crear una contrasefia para proteger este elemento.

Crear una contrasefa para este slermento

Contrasefia para: | TR ca de Coptads]

Contrasefia: [onee |
. > 4
Confirmar: ]
< Akras ‘ Finalizar ‘ Cancelar

as——

En esta pantalla, se debe crear una nueva contrasefia, la cual seré utilizada cada
vez que utilice el certificado. Es muy importante recordar la contrasefa ingresada,
pues de otra forma no podra utilizar su certificado digital.

Una vez completado los datos, se debe hacer clic sobre el botdn “Finalizar”, tal como se
indica en figura anterior.
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ANEXO: Ejemplo de Operacion en Infocentro 0 Cyber—cafe

Pasos a sequir:
- Instalar Certificado de RUT Digital en el
computador a utilizar.

- Verificar que en el computador en que va a
trabajar esté instalado “.netFramework” requerido
por el Plug-in Firma Digital (en el Infocentro
probablemente esté instalado, si no lo estuviera,
debe ser instalado). Puede hacerlo desde Microsoft
0 desde .Net FrameWork 1.1 en “Instrucciones de
Uso de Facturacién MIPYME”.

- Configurar Internet Explorer de acuerdo a las
instrucciones del Manual de instalacién de las

Facturacién Electrénica SlI.

- Muy Importante: Una vez que finalice su sesion en

este computador recuerde “Quitar” su Certificado.

Importar  /Exportar/Quitar | E et s
Certificado Ganaral| Saguidad | Preacad  Corbanido ]Cma'-.n:-nEBE Programes | Doclonas suanzades |
o = AgEEar de Comanita
- ud. puede administrar su t Les ragtiicoianes e siden & caniioar e comanida dentEme gue peadesemse
Certificado Digital desde el EILFEE AR
navegador Internet Explorer. Hablber. | | ortaiecin |
. Cerficados
- Ingrese al mend de Herramientas n L= catficados e panritioen identficams o s mism. a erddades
> OpCioneS de Internet > A ermizaras da cemlicadns v B compadis: de sokwar.
Contenido -> Certificados. Bomarestacs SSL | | Cerfficadcz . )| | Campefias.
- Seleccione el botén “Importar..” | ~ fRmedtnpeEbnal
para ingresar un nuevo certificado
digital. 21
Prnpénia Hankmada: |<Todas» =]

- Seleccione el botén “Exportar..”

para guardar su certificado y| Pesensl |Gias persone | Entsdes erisoras da cartificados e meda | Eidacss an 41 ¢

utilizarlo posteriormente, por
ejemplo en otro computador.
Recuerde que se debe marcar la (Elhan C o Autoridad Cartifica.,
opcién “Exportar la clave privada” y| | =W SeETO eSS

asignar una contrasefa:

- En ambos casos el formato del
archivo que contiene el certificado
digital es *.pfx

e ‘Q'li'ﬂ.l'lzl?'
-Z...  «<ningaa>

- El tamafio del archivo pfx es de 4 Importar... ] Exportr..

Cukar

KB aproximadamente.
~Propds it e planteados del certiicado

- Para eliminar un Certificado| #=nEscen del clieris, Corree seqam

previamente instalado presione el
botén “Quitar”, el cual le pedira
confirmar si desea Eliminar el
Certificado.

Avare arss
WEr
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